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RESUMO

Nio ha mais como retroceder no tempo, na tecnologia. E imperioso que se tenha no mundo
contemporaneo, meios ¢ instrumentos que possibilite a celeridade dos processos em curso, que a
justica, em seu todo, tenha agilidade e por conseqiiente todos os profissionais da area juridica.
Optou-se por elaborar este artigo, objetivando abordar o tema “a assinatura digital para a pratica
de atos processuais no processo eletronico”. Ainda timida, a legislacao brasileira caminha nessa
dire¢do. Por quanto, acaba de ser sancionada a Lei 11.419/06, que dispde sobre a informatiza¢ao
do processo judicial, alterando dispositivos do Codigo de Processo Civil, e que entrou em vigor
no dia 20 de marco de 2007. Sem a pretensdo de esgotar o tema, ousamos transcrever e citar
alguns comentarios sobre a referida lei e comentarios de doutrinadores, nos posicionando ante
aos dispositivos legais pertinentes ao tema proposto, concluindo que a transmissao eletronica e
toda forma de comunicagdo a distancia, ¢ sem duvida um marco na comunidade juridica
brasileira na rede mundial de computadores. Portanto, concluimos que, em médio prazo, a
referida lei atendera os anseios dos profissionais da area juridica, mas ¢ preciso estar atentos a
frenética e veloz transformacdo da sociedade, pois € a partir dela que se constréi a legislacdo
brasileira e, por conseguinte a ampliagdo dos servigos judiciarios.
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ABSTRACT

No there is more as retreating in the time, in the technology. It is imperious that if have, no
contemporary world, means and instruments that it makes possible the velocity of the processes
in course, that the justice, in his/her whole, have agility and for consequent all the professionals
of the juridical area. In that context, she opted to elaborate this article, aiming at to approach the
theme the digital signature for the practice of procedural actions in the electronic process." Still
shy, the Brazilian legislation walks in that direction. For as, the Law 11.419 be just sanctioned,
of December 19, 2006, that it disposes on the to computerize of the lawsuit, altering devices of
the Code of Civil Process, and that he/she went into effect on March 20, 2007. Without the
pretension of draining the theme, we dared to transcribe and to mention some comments on her
referred law and writers comments, positioning us before to the pertinent legal devices to the
proposed theme, ending that the electronic transmission and every communication form the
distance, is without a doubt a mark in the Brazilian juridical community in the world net of
computers. Therefore, we ended that, medium term, referred her law will assist the
professionals' of the juridical area longings, but it is necessary to be attentive to the frenzied and
fast transformation of the society, because it is starting from her that the Brazilian legislation is
built and consequently the enlargement of the judiciary services.
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A Lei 11.419, de 19 de dezembro de 2006, que disciplina o processo judicial
eletronico deu andamento ao conjunto de normas para a informatizagdo do processo. A
nova lei faculta aos orgdos do Poder Judiciario a informatizagdo total ou parcial do
processo judicial, para torna-lo acessivel principalmente pela Internet.’

A informatica como futuro das relagdes juridicas, presente e futuro da
justica, ganha contornos no que se refere a pratica de atos processuais por meio
eletronico, por exemplo, envio de peti¢des eletronicas pelas partes. Com efeito, o artigo
primeiro da nova lei admite “o uso de meio eletronico na tramitacdo de processos
judiciais, comunicagao de atos e transmissao de pegas processuais’.

Sob a vigéncia desta nova lei os atos processuais praticados por todos
aqueles envolvidos no processo judicial, atos de comunicagdo’, transmissdo de pegas
processuais, utilizardo da rede de comunicagao de tecnologia aberta preferencialmente a
rede mundial de computadores para a informatizagdo do processo judicial. E nesse
contexto, que surge a necessidade de os 6rgaos judicidrios criarem mecanismos capazes
para dar seguranga, autenticidade e integridade a essas transmissdes e documentos
praticados em meio eletronico.

Sabemos que a ocorréncia de fraudes em transagdes eletronicas ¢ uma
realidade que afeta ndo s6 a informatizagdo do processo, mas também as relagdes
comerciais no ambito da Internet, j4 que, a duplicacdo e a alteracdo de documentos
eletronicos para aqueles conhecedores em informadtica ¢ relativamente facil. Assim o
documento eletronico deve ser analisado com mais rigor do que o documento impresso
em papel.

Neste sentido, um sistema informatico para tramitagdo de acdes judiciais, a
seguranca estd intimamente relacionada a questdo da identificacdo das partes. O
legislador brasileiro, atento as adversidades e fraudes do mundo eletronico incluiu

dispositivo na Lei 11.419/06 (art. 1°, paragrafo segundo, inciso III) estabelecendo a

2 A lei 11.419/06 ao incentivar a utilizagio da Internet ndo veda a transmissdo de arquivos por outras
formas de comunicag@o a distancia com a utilizagdo de outras redes de comunicac¢do. Sendo necessario
que o Poder Judiciario ofereca tecnologia para receber transmissdes eletronicas fora da maior rede de
computadores, nos termos do Art. 1, paragrafo segundo, inciso II.

3 O cap. 11 estabelece “as comunicagdes eletronica dos atos processuais”, nos arts. 4° ao 7°. As normas
deste capitulo tratam do procedimento de comunicacdo dos 6rgdos judiciais com as partes, como as
intimagdes, citagdes eletronicas, as citagdes que transitem entre os Orgdos judiciais (cartas precatorias,
rogatoria, carta de ordem) e também as comunicacdes estabelecidas entre os 6rgdos judiciarios com os
demais poderes (art. 7°). A lei autoriza que toda forma de comunica¢do possa ser feita por meio
eletronico.



assinatura eletronica como forma de identificacdo inequivoca dos signatarios. Também
acrescentou dispositivo na lei (art. 2°.) dispondo que “o envio de petigdes, de recursos e
a pratica de atos processuais em geral por meio eletronico serdo admitidos mediante o
uso de assinatura eletronica”. No § tnico do art. 8° da mesma Lei, foi inserida a regra de

que “todos os atos processuais do processo eletronico serdo assinados eletronicamente

(grifo nosso)”.

A assinatura eletronica, portanto, foi o método de autenticacdo escolhido
pelo ordenamento juridico brasileiro no que se refere a transmissdo eletronica de
peticdes, armazenamento de documentos e arquivos digitais e pratica de atos
processuais.

E preciso ter em mente, que a assinatura eletrénica, no ambito da
informatica, ¢ o género, ja que ¢ tratada de forma ampla, como sendo qualquer forma de
identificagdo utilizada no meio eletronico. Normalmente o uso da assinatura eletronica
se da por meio de senhas, cddigos, identificadores ou outras formas utilizadas em meio
eletronico para a identificacdo de pessoas desde que convencionado pelas partes.

No inc. Il do § 2°. do art. 1°., o legislador consagrou dois tipos de
assinatura eletronica, que podem ser utilizados pelos 6rgaos do Poder Judiciario nos
seus sistemas informaticos: Primeiramente, a assinatura digital, “baseada em certificado
digital emitido por Autoridade Certificadora credenciada”; e o cadastro do usuario no
Poder Judiciario.

E necessario, primeiramente, identificarmos a diferenca entre assinatura
eletronica e digital. Vimos na lei, que a eletronica ¢ o género que t€ém como uma das
espécies a assinatura digital, esta envolve processo de criptografia assimétrica (muito
mais seguro que outros tipos de assinatura eletronica) e utiliza de certificado digital para
dar validade ao documento eletronico emitido por uma terceira parte conhecida como
“Autoridade Certificadora”, de acordo com a MP 2200-2/2001 A

A justificativa de escolha pelo legislador por esses dois tipos de assinatura
eletronica pode ser explicada, pois diversos tribunais e juizos j& os haviam implantado

em seus respectivos sistemas informatizados de processamento e acompanhamento de

* A Medida Provisoria 2200-2, institui a ICP-Brasil (Instituto de Chaves Publicas Brasileiras), cuja fungio
¢ dar autencidade, integridade e validade juridica aos documentos eletronicos, bem como das transagdes
eletronicas seguras. E a lei que regulamenta a utilizagdo da assinatura digital para dar validade aos
documentos eletronicos mediante autoridade certificadora.



acOes judiciais. O legislador, portanto, preferiu nao desautorizar as experiéncias
tecnologicas ja em funcionamento e bem sucedidas.

E nesse contexto, que discutiremos a importancia de reconhecer a
utiliza¢do da assinatura digital como mecanismo para maior seguranga, autenticidade e
integridade para a pratica de atos processuais e envio de peticdes no meio eletronico
com o advento da Lei 11.419/06, que passou a viger em marco deste ano, quebrando as
regras e os infortinios, sobretudo, da Lei n® 9800, de 26. 05.99, denominada “Lei do
Fax™.

Todavia, o objetivo deste artigo, ndo ¢ abordar todos os questionamentos da
Lei 11419/06, mas tratar dos momentos em que a mesma exige a assinatura digital na
identificacdo das partes para a pratica de atos processuais em meio eletronico e as
repercussdes no ambito da informatiza¢do do Poder Judiciario.

O desenvolvimento tecnoldgico, especialmente com o surgimento da
Internet, fez com que conceitos imutaveis do Direito fossem revistos. O estudo das
relacdes juridicas se desenvolve em um novo meio, que desperta um cuidadoso estudo
com o fim de verificar se os institutos juridicos sdo adaptaveis as novas formas que o
mundo digital oferece.

O Direito Processual representa uma das areas que transportou conceitos
aparentemente imutaveis para dar ensejo as novas relacdes adaptaveis ao
desenvolvimento do processo digital e a validade dos atos processuais por meio
eletronico e como nao poderia deixar de ser, inimeras questdes tem sido levantadas, e
uma delas diz respeito a utilizagdo da assinatura digital, em linguagem “criptografada”,
com certificado de chaves autenticadas por certificadoras.

A partir desse contexto, pretende-se com este trabalho apenas iniciar os
debates acerca de uma matéria um tanto quanto delicada e de importancia impar para o
desenvolvimento da informatizacdo do processo judicial: a utilizagdo da assinatura
digital para a pratica de atos processuais no processo eletronico.

Assim, a doutrina manifesta que para reconhecer a validade, autenticidade e
a integridade de um documento eletronico, por exemplo, um contrato eletronico, a
pratica de atos processuais segundo a lei de informatizacdo do processo judicial a
assinatura digital representa um dos elementos para buscar a seguranga das relagdes

juridicas e a validade das transagdes comerciais realizadas no meio eletronico.



Por essa razao, as propostas de normatizagdo sobre comércio eletronico no
Brasil sob o incentivo da OAB/SP, e que, constam do Projeto de Lei n® 4.906 de 2001,
em substitui¢do aos Projetos de Lei n® 1.483, de 1999 e PL n°® 1.589, de 1999, com base
na Lei-Tipo da Uncitral das Nac¢des Unidas reconhecem a validade juridica dos
documentos eletronicos utilizando a assinatura digital como um dos elementos para sua
validade.

Para a validade juridica dos documentos eletronicos (género), bem como a
pratica de atos processuais por meio eletronico, como ja manifestamos, ¢ preciso
identificar de forma segura as pessoas que manifestaram a sua vontade através do meio
digital de maneira que se possam identificar as partes envolvidas nessa relacao juridica.
Essa dificuldade pode ser sanada desde que utilize uma tecnologia segura que permita a
identificagdo das partes intervenientes e a prova das transagdes ocorridas. O mecanismo
a ser utilizado pode ser identificado através da assinatura digital por meio das
autoridades certificadoras responsaveis pela certificagdo dos documentos digitais, capaz
de conferir as operagdes e transagdes realizadas através desse método, plena
confiabilidade juridica.

Para isso, trataremos sobre a assinatura digital e o papel das certificadoras
digitais em topico especifico, e, em seguida, analisaremos quando a assinatura digital ¢
indispensavel para a pratica de atos processuais nos termos da Lei 11.419/06.

2 A assinatura digital

Como j4 manifestamos assinatura digital’ é um fator indispensavel para
autenticidade e integridade das relagdes juridicas ocorridas em meio eletronico, bem
como para a pratica de alguns atos processuais segundo a Lei 11.419/06, como teremos
a oportunidade de analisar no presente artigo.

Para estabelecer os aspectos técnicos e doutrinarios da assinatura digital, o
Prof. Carlos Alberto Rohrmann busca a sua conceituacao na legislagao alema (alinea 1,

paragrafo 2° do art. 3° da Lei de Assinatura Digital de 1° de agosto de 1997):

Para os propdsitos desta Lei, ‘assinatura digital’ significa um selo afixado aos dados
digitais, o qual é gerado por uma chave privada de assinatura e comprovador do dono
da chave de assinatura ¢ da integridade dos dados com o uso de uma chave publica de

> Ver art. 1°, § 2° inciso III, alinea a, Lei 11.419/06, regulamenta a assinatura digital baseada em
certificado digital, emitida por Autoridade Certificadora Credenciada, nos termos da MP 2200-02/2001
como uma das formas de identificagdo das partes envolvidas no processo.



assinatura sustentada por um certificado da chave de assinatura utilizada, fornecida
por uma autoridade de certificagdo, de acordo com o paragrafo 3° desta lei
(ROHRMANN, 1997).

O autor ainda prevé que a assinatura digital ¢ considerada “um substituto
eletronico para a assinatura manual”. Todavia, ndo pode ser considerada uma imagem
digitalizada da assinatura manual. Além do mais, “serve também para proteger a
mensagem digital transmitida através de rede de computadores, uma vez que o texto ¢
codificado através de algoritmos de criptografia” (ROHRMANN, 1999).

Pelas afirmagdes do autor explicaremos a importancia da pratica de atos
processuais utilizando a assinatura digital como forma segura para concretizar a
validade do mesmo. Ja que o art. 1°, paragrafo segundo, inciso IIl, alinea a, da Lei
11.419/06 define meio eletronico, transmissao eletronica e os requisitos necessarios para
a correta identificagdo dos signatarios com a utilizagdo da assinatura digital baseado em
certificado emitido por Autoridade Certificadora credenciada®.

Em contrapartida, o art. 1°, paragrafo segundo, inciso III, alinea b, da nova
lei, também manifesta a necessidade de implementacdo de um cadastro de usudrios
feitos diretamente no Poder Judiciario como forma de se evitar para o mesmo a
utilizacdo da assinatura digital utilizando outra forma de identificagdo muito menos
segura.’

Como dito acima, a assinatura digital utiliza a criptografia para a transmissao
de informagdes via rede de computadores. “Criptografar uma mensagem corresponde
codifica-la, tornando-a protegida no caso de uma interceptacio nao desejada”
(ROHRMANN, 1999).

Assim, a criptografia ¢ uma metodologia em que se aplicam complexos
procedimentos matematicos que transformam determinada informacdo em uma
seqiiéncia de bits de modo a ndo permitir seja tal informagao alterada ou conhecida por
terceiros. Basicamente, o funcionamento da criptografia envolve o uso de dois tipos
basicos que pode ser a simétrica e a assimétrica. Na primeira, o programa que codifica o

texto em caracteres alfanuméricos indecifraveis, vale-se de uma mesma “chave” para

6 Os efeitos legais de um documento digitalmente assinado com certificado emitido pela ICP-Brasil sdo os
mesmos que o de uma assinatura civil, conforme dispdes o art. 10 da MP. 2200-2. Neste sentido, as
declara¢des com assinaturas digitais emitidas dentro da ICP-Brasil presumem-se verdadeiras com relagao
aos seus signatarios, nos termos do art. 219 do CC/02.

’ Trataremos deste tipo de assinatura eletrénica ndo avangada em topico especifico.



“criptografar” quanto para “descriptografar” a mensagem. J& a criptografia
“assimétrica”, a chave utilizada para criptografar uma mensagem ¢ a chave privada que
¢ de conhecimento apenas de seu dono (garantia de sigilo), enquanto que a chave
utilizada para “descriptografar” ¢ outra (chave publica).

Utilizo as palavras do Professor Carlos Alberto Rohrmann para
complementar a explicagdo sobre o funcionamento da criptografia assimétrica,

mecanismo utilizado para explicar a assinatura digital. Vejamos:

Basicamente, o funcionamento da criptografia envolve o uso de dois codigos, duas
chaves de criptografia atribuiveis a mesma pessoa. A primeira apenas o proprietario a
conhece. E a ‘chave privada’. Sua fungio ¢ de criptografar a mensagem que se
pretende transmitir. A chave publica por seu turno sera capaz de ‘abrir’, de
‘descriptografar’ apenas as mensagens que foram criptografadas pela chave privada a
ela associada. A cada chave privada de criptografia existe uma ¢ uma sé chave
publica associada e, obviamente, cada par de chaves estard associada a um s6 usuario,
a apenas uma pessoa como proprietaria (ROHRMANN, 1999).

Essa mensagem de dados trocada pelos usudrios pode ser, por exemplo, um
contrato de compra e venda, compra de acdes ou até mesmo a emissao de um titulo de
crédito virtual. Note-se, que a grande vantagem deste sistema de criptografia assimétrica
¢ a garantia de realizar atos processuais via rede de computadores com seguranca, pois a
chave privada de criptografia ndo ¢ do conhecimento de terceiros, tudo isso para evitar
eventuais fraudes.

Neste sentido, a assinatura digital é gerada para cada documento digital, a
partir de seus dados mediante a utilizagdo de uma chave privada de criptografia
associado a um certificado digital. Em cada documento enviado por meio eletronico, o
computador utiliza os dados do documento mais a chave privada de criptografia de seu
titular para que possa gerar uma assinatura digital especifica. Dai o documento ao ser
enviado ao seu destino se vale da chave publica correspondente da chave privada do
assinante para checar se o documento foi enviado com a criptografia desta chave
privada. Na realidade, o destinatario recebe um documento eletrénico com um
certificado digital certificando que a chave privada utilizada para gerar a assinatura
digital ¢ realmente a do titular que realizou a mensagem. Sendo que, este certificado ¢
emitido por uma Autoridade Certificadora, que para a pratica de atos processuais
segundo a Lei 11.419/06, deve ser credenciada a ICP-BR (Instituto de Chaves Publicas
do Brasil), nos termos da MP 2200-02/2001. Para isso, no proéximo topico, faremos a

analise do papel das Autoridades Certificadoras.



2.10 papel das autoridades certificadoras

A funcionalidade pratica da assinatura digital também envolve uma terceira
parte desinteressada alheia a transagdo, com o intuito de fornecer o par de chaves e
assegurar a identidade das partes. Este ¢ o papel das autoridades certificadoras
responsaveis em averiguar a real identidade do solicitante do certificado, que pode ser,
uma pessoa fisica ou juridica.

Nestes termos, o certificado assume o papel de identificador digital do seu
portador, e pode trafegar na Internet, bem como pode ser utilizado na transmissdo de
mensagens via correio eletronico.

O professor Augusto Tavares Rosa Marcacini atribui as fungdes que esses

certificados representam no ambito juridico e técnico:

Neste contexto, o certificado eletronico ¢ uma forma-nio a Unica, mas talvez a mais
pratica -de se demonstrar a titularidade de uma chave publica utilizada para conferir
uma assinatura. Pode ser entendido sob o angulo juridico, como uma declaragdo de
uma pessoa — o ente certificante — em relagdo a uma chave publica de uma outra
pessoa, atestando essa titularidade. Tecnicamente falando, o certificado é um arquivo
eletronico, assinado pelo certificante com a sua chave privada, contendo a chave
publica e informagdes pessoais do titular desta chave publica. Do ponto de vista
técnico, os certificados eletronicos ndo sdo essenciais para que uma assinatura digital
possa ser produzida. Para tanto, basta o par de chaves e um sistema que realize
fungdes criptograficas (MARCACINI, 2002).

Neste sentido, uma vez recebido o certificado emitido por essas
certificadoras, ndo restara duvidas de que realmente a assinatura digital ¢ do seu efetivo
remetente, o que carrega consigo uma seguranca no fechamento, por exemplo, de um
contrato de compra e venda por meio da rede de computadores.

Como se pode perceber, o tema € novo e vem despertando as legislagdes em
todo mundo, tendo em vista a lei Modelo Uniforme (Uncitral)®, bem como o interesse
de empresarios, advogados e do Poder Judiciario , pois a assinatura digital ¢ um
mecanismo seguro para concretizar as contratagdes realizadas no meio eletronico e uma
poderosa ferramenta para o desenvolvimento do comércio eletronico via Internet, ja que
a nossa realidade ¢ estarmos diante de um mundo globalizado e também a utilizacao

desse mecanismo para a informatizacao do processo judicial.

¥ Lei Tipo para regular o comércio eletrdnico Uncitral Model Law on International Electronic Commerce,
aprovada pela United Nations Commmissions on International Trade Law em dezembro de 1996.



Assim a legislagdo brasileira (MP 2200-2/2001) criou uma Autoridade
Certificadora Raiz, sediada em Brasilia, capaz de credenciar outras ACs.” Neste sentido,
para que uma autoridade certificadora emita certificados da ICP-Brasil, ela precisa estar
credenciada a primeira autoridade de certificagdo (AC Raiz). ' Analisaremos abaixo o
papel das ACs diante da MP 2200-2.

2.2 O instituto de chaves publicas (ICP-Brasil) e a Medida Provisoria 2200-2

O Instituto Nacional de Tecnologia da Informagdo (ITI), autarquia federal
vinculada a Casa Civil da Presidéncia da Republica, representa a Autoridade
Certificadora Raiz (AC-RAIZ) da Infra Estrutura de Chaves Publicas Brasileiras (ICP-
Brasil)."!

Assim as ACs credenciadas perante a AC Raiz sdo aquelas que fazem
diretamente o processo de certificacdo disponibilizado pela ICP-Brasil. Neste sentido, a
alinea “a”, do paragrafo segundo, inciso III, art. 1° (Lei 11.419/06) estabelece que a
emissao de certificados seja feita por Autoridade Credenciada, nos termos da MP 2200-
2.

Todavia, quando da reedi¢do desta MP, foi acrescentado dois paragrafos,
sendo que, o paragrafo segundo retirou o carater monopolistico e obrigatorio da ICP-
Brasil, ja que reconhece que o documento eletronico pode servir como meio de prova,
independente do uso de chaves certificadas pela ICP-Brasil, ou por qualquer terceiro.
Assim, o § 2° do art. 10 da MP 2200, dispde: O disposto nesta Medida Provisoria ndo
obsta a utilizagdo de outro meio de comprovagcdo da autoria e integridade de
documentos em forma eletronica, inclusive os que utilizem certificados ndo emitidos
pela ICP-Brasil, desde que admitidos pelas partes como valido ou aceito pela pessoa a
quem for oposto.

A ndo obrigatoriedade de emissdo de certificados ligados a ICP-BR (art. 10,
§ 2°, MP 2200-2), para atestar a assinatura digital, ¢ uma tendéncia das legislagdes sobre

o assunto em todo mundo, mas a Lei 11.419/06, nos termos do art. 1°, paragrafo

? Art. 5 da MP 2200-02/2001.

" A AC Raiz, primeira autoridade certificadora da ICP-Brasil, ndo emite certificados para os usuarios
finais (art. 6, paragrafo unico, MP 2200-2). Apenas para as autoridades certificadoras credenciadas por
ela. A AC Raiz ¢ uma autarquia federal ligada ao Instituto Nacional de Tecnologia da Informagao — ITI,
com sede e foro no Distrito Federal, vinculada ao Ministério de Tecnologia da Informacdo. Ver arts. 12 e
13 da MP 2200-2. As demais ACs credenciadas pela AC Raiz podem emitir certificados, sendo que o par
de chaves criptograficas sera feita pelo seu titular, nos termos do art. 6, MP 2200-2.

' Art. 13, MP 2200-2/2001 — O ITI é a Autoridade Certificadora Raiz da Infra-Estrutura de Chaves
Publicas Brasileiras.



segundo, inciso III, alinea a, exige a assinatura digital baseada em certificado digital,
emitido por Autoridade Certificadora credenciada, como ja manifestamos.

Por outro lado, como a MP 2200-2 admite a emissao de certificados fora da
ICP-BR, também, ha de se concluir, que a legislagdo brasileira ndo veda a utilizacdo de
outra forma de assinatura eletronica. Prova disso, estd na previsdo da utilizacdo de
outras formas de assinatura eletronica na lei de informatiza¢ao do processo judicial (art.
1°, § 2°, inciso II1, alinea “b” — cadastro do usuario no poder judiciario).

Assim, a letra “a”, do inciso III, ‘pardgrafo segundo, art. 1°, da Lei
11.419/06, cuida da utilizacdo da assinatura digital nos termos da MP 2200-2/2001, até
que venha outra lei para substitui-la.

Neste sentido, o titular ao gerar o seu par de chaves pode receber a sua chave
de criptografia gravada, por exemplo, em um cartdo chip (chave privada), somente do
conhecimento de seu titular e de responsabilidade exclusiva em caso de perda deve
comunicar imediatamente a AC correspondente para que proceda imediatamente o
cancelamento do certificado digital correspondente, pois o 6nus de provar que os atos
praticados ndo foram efetivamente feitos pelo proprietario da chave ¢ do respectivo
titular. O que na pratica s6 consegue se provar mediante pericia. Por isso, essa chave
privada normalmente ¢ protegida por senha para evitar que terceiros a utilizem em caso
de perda. Assim o advogado titular do certificado digital que deixar, por exemplo, seu
cartdo que contém a sua chave privada com um terceiro e a sua respectiva senha serd o
responsavel pela pratica dos atos processuais que esse terceiro o fizer em seu nome. E
evidente que o advogado ao perder a sua chave privada deve comunicar imediatamente

o orgdo competente (AC respectiva).

3 Assinatura Eletronica nao digitalizada

Outro tipo de assinatura eletronica prevista na lei de informatizagdo do
processo judicial ¢ aquela gerada “mediante cadastro de usuario no Poder Judicidrio,
conforme disciplinado pelos 6rgdos respectivos” (art. 1°, § 2°, inciso III, alinea ). Uma
vez realizado o cadastro no 6rgdo do Poder Judiciario, este 6rgdo confere ao usuario
uma assinatura eletronica que, por exemplo, pode ser uma senha. E ¢ de
responsabilidade do usuério guardé-la, sendo intransferivel a terceiro. Esta assinatura

eletronica passa a valer para que o usuario possa se comunicar com Orgao respectivo,
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por exemplo, para o envio de pegas processuais € documentos. Por exemplo, o 6rgao
judicial que fez uso desse procedimento sao os Juizados Especiais Federais (e-Proc),
utiliza plataforma de processo cujos dados estdo disponibilizados em determinado site
na Internet (REINALDO FILHO, 2002).

E um sistema que evita a utiliza¢do pelo usuario da assinatura digital, ja que,
um dos motivos da implantacdo de um cadastro para a pratica de atos processuais tem a
ver com o baixo custo em relacdo ao procedimento atribuido a assinatura digital. No
entanto, acabamos de analisar que esta confere maior segurancga para a pratica de atos
processuais, pois utiliza a técnica das chaves publicas (criptografia assimétrica). E
muito mais seguro e eficiente do que um cadastro, por exemplo, mediante o uso de
senhas, estas correm o risco de serem interceptadas e utilizadas por um terceiro, pois sao
transmitidas através da Internet. Além do mais, a vantagem da utilizacdo da assinatura
digital com o certificado digital ¢ de ser realizada uma unica vez e pode ser utilizada por

mais de um o6rgao do Poder Judiciario.

4 A regulamentacio que a lei de informatizacio do processo judicial eletronico
confere a assinatura digital/eletronica

A lei 11.419/06 prevé a utilizagdo da assinatura eletronica para os atos
processuais. Todavia, analisamos que a assinatura eletronica ¢ o género em que a
assinatura digital é a espécie. E evidente que a intengdo do legislador é admissdo da
utilizagdo da assinatura digital, bem como da assinatura eletronica ndo digitalizada para
a identificacao das partes.

Assim, quando a lei fizer remissdo expressa sobre a utilizagdo da assinatura
digital obrigatoriamente esta espécie deve ser utilizada, sob pena de nulidade do ato
praticado com a assinatura eletronica

Diante desse contexto, o presente tema tem como finalidade precipua
analisar a utilizacdo da assinatura digital para identidade das partes envolvidas no
processo eletronico, ja que a Lei 11.419 prevé nos seus dispositivos legais, como ja
manifestamos, a utilizagdo da assinatura eletronica de forma genérica em determinados
dispositivos e, em outros, a utilizacdo da assinatura digital especificamente. Neste

sentido, nos tdpicos abaixo, abordaremos alguns artigos da Lei responsavel pela
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informatizagdo do processo judicial que exigem a utilizacdo especifica da assinatura

digital como forma de identificacdo das partes para a pratica de atos processuais.

4.1. Atos praticados na presenc¢a do Juiz

A possibilidade de se praticar atos processuais na presenca do juiz por via
eletronica necessita que os mesmos sejam armazenados em forma eletronica. Esta
possibilidade esta expressa no art. 169, § 2° do CPC, acrescentado pela Lei 11.419/06.

Nota-se que o Cddigo de Processo Civil fez referencia expressa a utilizacao
da assinatura digital no que se refere armazenamento integralmente digital no processo
eletronico. Neste sentido, poderdo ser gravados termos de audiéncias e as proprias
audiéncias presididas e assinadas digitalmente pelo juiz, chefes de secretaria e
advogados.

Como ja manifestamos, entendemos que quando a lei exige expressamente a
identificacdo das partes para a pratica de atos processuais por meio da assinatura digital
esta deve ser utilizada obrigatoriamente. A razdo desta exigéncia ¢ que a mera utilizagdo
da assinatura eletronica ndo digitalizada tecnologicamente ndo garante a integridade
desses arquivos digitais. Sendo que, a assinatura digital ¢ o mecanismo previsto na lei
que garante a integridade do documento digitalmente assinado, ja que se utiliza da
“criptografia forte”.

Assim, no caso de documentos digitais que contém termos e demais atos
praticados na audiéncia, deverdo ser obrigatoriamente ser digitalmente assinados,

conforme dispoe o art. 169, paragrafo segundo do CPC.

4.2 Atos praticados pelo juiz

Segundo o art. 8°, paragrafo unico da Lei 11419/06 todos os atos processuais
no processo eletronico serao assinados eletronicamente na forma da lei. Sabemos que a
lei tratou de forma genérica ao prever a utilizagdo da assinatura eletronica na
identificagdo das partes para a pratica de atos processuais .

Neste sentido, a identificagdo do magistrado para a pratica de atos
processuais pode ser feita por meio da assinatura eletronica nao digitalizada e por meio
da assinatura digital, j& que a lei manifesta de forma genérica o termo “assinatura

eletronica”.
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Assim, foi acrescentado ao art. 164 do Cédigo de Processo Civil, o paragrafo
unico, que dispde que a “assinatura dos juizes, em todos os graus de jurisdicao, pode ser
feita eletronicamente na forma da lei”. Conclui-se que, a identifica¢do dos juizes pode
ocorrer por meio de assinatura digital ou ndo digital realizada mediante senha obtida em
cadastro no 6rgdo judiciario.

Acrescente-se que, o Codigo de Processo Civil em seu art. 154, paragrafo
unico, também prevé que os tribunais no ambito da respectiva jurisdi¢do, poderdo (grifo
nosso) disciplinar a pratica e a comunicagdo oficial dos atos processuais por meios
eletronicos, atendidos os requisitos de autenticidade, integridade, validade juridica e
interoperabilidade da Infra-Estrutura de Chaves Publicas Brasileiras. E ainda, no art.
202, § 3° dispde que a carta de ordem, carta precatdria ou carta rogatoria pode ser

expedida por meio eletronico, situacdo em que a assinatura do juiz devera ser eletronica,

na forma da lei. (grifo nosso)

Ao confrontarmos os dois artigos surge o seguinte questionamento: Em
havendo esses dois tipos validos de assinatura eletronica para a identificacdo das partes
na pratica de atos processuais, como conjugar tal afirmativa com o art. 154 e art. 202,
paragrafo terceiro? No que se refere ao art. 154 do CPC, paragrafo tnico, na redacio
que lhe foi conferida pela Lei 11.280/06, permanece em vigor e deve ser conjugado com
o inciso III, paragrafo segundo, do art. 1° c/c art. 2° da Lei 11.419/06.

Assim, os tribunais poderdo implantar a assinatura digital com emissdo de
certificados da ICP-Brasil (assinatura digital) ou o cadastro do usuério, por exemplo,
por senha no 6rgao judiciario (assinatura eletronica nao digitalizada) para o envio de
peticdes e a pratica de atos processuais. Como a lei 11.419/06 ¢ posterior a Lei
11.280/06 (alterou o art. 154), a primeira expressamente permitiu que todas as
comunicagdes oficiais entre os o6rgdos judiciarios, ou entre os orgdos do Poder
Judiciario com o Executivo e o Legislativo, bem como com o Ministério Publico
possam ser realizadas por meio de assinatura eletronica. Sendo admitida também a
assinatura eletronica ndo digitalizada feita mediante cadastro no 6rgao judiciério.

Neste sentido, os arts. 154, pardgrafo unico c/c art. 202, § 3° do CPC, devem
buscar a seguinte interpretagao no que se refere a utilizagdo da assinatura digital em
comunicagdes eletronicas oficiais: determinado 6rgdo do Poder Judicidrio pode optar

pela implantacdo da assinatura digital, sendo que, a emissao de certificados digitais por
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empresas publicas ou privadas sé pode ser proveniente da ICP-Brasil. Assim, ndo pode
o oOrgdo judiciario receber certificados digitais de autoridades certificadoras nao
credenciadas a ICP-Brasil, nem o Poder judicidrio tentar desenvolver uma Infra-
Estrutura de Chaves Publicas autonoma. Por outro lado, pode preferir (por razoes de
orgamento) desenvolver uma tecnologia de assinatura eletronica ndo digital (cadastro
mediante senha).

Conclui-se que, de um lado a lei da a liberdade para a implantacdo da
assinatura eletronica digitalizada e ndo digitalizada no que se refere as comunicacgdes
eletronicas oficiais e identificagdo das partes. Por outro, a ndo implantag¢ao da assinatura
digital em comunicagdes eletronicas oficiais, como cartas precatérias, rogatorias, abriria
oportunidades para fraudes, como alteragdes dos documentos eletronicos, podendo
trazer prejuizos irreparaveis para o processo judicial eletronico.

Entdo, ¢ mais prudente que o art. 202 § 3° do CPC seja interpretado, que a
forma da lei adequada ¢ aquela do pardgrafo primeiro do art. 10 da MP 2200-2 que
prevé a assinatura digital. Mas, repita-se, ndo como obriga¢do, e, sim, uma faculdade
dos orgdos do Poder Judiciario no sentido de garantir a integridade das comunicagdes
oficiais.

No mesmo entendimento, melhor teria sido se o CPC (art. 164, paragrafo
unico) tivesse exigido a assinatura digital como espécie da assinatura eletronica para a
pratica de atos processuais pelos magistrados no processo eletronico, por questio de
seguranga. Nota-se que o legislador preferiu manter o termo “assinaturas eletronicas”
em razao de muitas assinaturas eletronicas nao digitalizadas j& terem sido lancadas em
processos eletronicos anteriores. Logo, ¢ mais prudente que o magistrado lance a sua
assinatura digital, pois s6 ela confere integridade, identidade e seguranca ao documento

eletronico.

4.3 Procuracio para advogado

A exigéncia de assinatura digital com base na emissao de certificado da ICP-
Brasil deve ser prerrogativa exigida para as procuragdes outorgadas aos advogados, ja
que, deve ser da esséncia do ato juridico. Caso ndo exista a assinatura digital e o
certificado emitido pela Autoridade Certificadora ndo credenciada equivale a auséncia

de procuracdo.
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Neste caso, a AC deve ser credenciada a ICP-Brasil, nos termos da MP
2200-2. Também esse certificado pode ser emitido pela OAB (Ordem dos Advogados

do Brasil), ja que a mesma assume o papel de identificacdo do advogado.

4.4 Encaminhamento de peticoes

A lei de informatizacao do processo judicial eletronico ¢ clara ao estabelecer
que fica ao arbitrio dos 6rgdos do Poder Judiciario a implantagdo tanto da assinatura
digital que exige o uso tecnoldgico da criptografia assimétrica, quanto qualquer outra
forma de identificagdo do usudrio mediante cadastro prévio no oOrgdo judiciario
(assinatura eletronica, por exemplo, com uso de senha) para a pratica de atos
processuais e o envio de peti¢gdes por meio eletrdnico (inc. III, a e b, do § 2°. do art. 1°.,
e caput, parte final, do art. 2°).

Assim, dispde o art. 2° da Lei 11.419/06: serdo admitidos mediante uso de

assinatura eletronica (grifo nosso), na forma do art. 1° desta Lei, sendo obrigatorio o

credenciamento prévio no Poder Judiciario, conforme disciplinado nos o6rgaos

respectivos (grifo nosso).

Nota-se na parte final do dispositivo supra a Lei exige o cadastro prévio no
Poder Judiciario para o envio de petigdes por meio eletronico. Ainda que, este envio
seja feito por meio da assinatura digital e com certificado emitido pela ICP-Brasil.

Para complementar tal exigéncia a lei estabelece que o credenciamento
prévio no Poder Judicidrio deva ser feito pelo usuario mediante identificacao presencial,
nos termos do art. 2°, § 1°.

A exigéncia do credenciamento no Poder Judicidrio poderia ser questionada,
j& que a assinatura digital exige a identificagdo pessoal do interessado na Autoridade de
Registro, como preceitua o art. 7 da MP 2200-2. Mesmo diante de toda a seguranca e
eficiéncia que a assinatura digital apresenta para a identificar as partes € justificavel a
exigéncia deste cadastro prévio para garantir maior seguranga para as partes no
processo.

Assim, a peti¢do devidamente enviada pelo advogado ainda que se utilize da
assinatura digital exige o credenciamento prévio do mesmo no oOrgdo judiciario
competente para conferir maior seguranca aos dados que trafegam principalmente pela

Internet, pois deparamos com a facilidade e agilidade do meio eletronico promovida

15



pela evolucao tecnoldgica e, em contrapartida, o risco de uma interceptacdo indesejada.
Sem esquecermos que a Lei exige a identificacao presencial.

Neste sentido, o credenciamento confere ao advogado a sua identificacio
(registro) como usudrio do sistema e também o seu acesso, nos termos do art. 2°,
paragrafo segundo. Sendo assim, o meio de acesso ao sistema lhe da a certeza que o
mesmo funcionard por 24 horas ininterruptamente ¢ a sua respectiva falha nao acarretara
prejuizo para qualquer das partes (art. 10, § 2°, Lei 11.419/06).

Alem do mais, o credenciamento confere a este usuario a identidade e
integridade de suas comunicagdes, nos termos do art. 2°, § 2°. Sabemos que a identidade
e integridade do usuario do sistema ¢ atingida na sua amplitude com a utilizagao da
assinatura digital, pois representa 0 mecanismo mais seguro para a identificacdo das
partes e manter a integridade dos documentos digitais que trafegam na rede. Neste caso,
a AC que emite o certificado digital é a responsavel pela integridade do documento. Se
for utilizada assinatura eletronica ndo digitalizada a responsabilidade ¢ do Poder
Judiciario. Por fim, o § 3° do art. 2° prevé que o Poder Judiciario poderd criar um
cadastro Uinico para o credenciamento dos usudrios do sistema, sobretudo o advogado.

E mais provavel que cada érgdo do judiciario desenvolva o seu proprio
sistema para a realiza¢dao de atos processuais em meio eletronico, ja que, a implantagdo
da digitalizagdo do processo ja vem acontecendo tanto nas Justicas federais como
estaduais. Por exemplo, a Justica Federal ja adotou o seu modelo de processo eletronico
nos Juizados Especiais, cujo credenciamento ¢ feito no proprio site dos Tribunais
Regionais Federais (REINALDO FILHO, 2002).

Para viabilizar o cadastro nacional Uinico previsto na lei, o Judiciario poderia
se utilizar da assinatura digital emitida pela OAB como forma de identificar o advogado
apto ao exercicio da advocacia, evitar a duplicidade de dados e senhas de acesso ao

advogado.

5 Consideracoes finais

Para a validade juridica dos documentos eletronicos (género), bem como a
pratica de atos processuais por meio eletronico € preciso identificar de forma segura as
pessoas que manifestaram a sua vontade através do meio digital de maneira que se

possam identificar as partes envolvidas nessa relacdo juridica. Essa dificuldade pode ser

16



sanada desde que utilize uma tecnologia segura que permita a identificacdo das partes
intervenientes e a prova das transagdes ocorridas. O mecanismo a ser utilizado pode ser
identificado através da assinatura digital por meio das autoridades certificadoras
responsaveis pela certificacdo dos documentos digitais, capaz de conferir as operagoes e
transacdes realizadas através desse método, plena confiabilidade juridica.

A assinatura digital, portanto, foi um dos métodos de autenticagdo escolhido
(o mais seguro) pelo ordenamento juridico brasileiro no que se refere a transmissao
eletronica de peti¢des, armazenamento de documentos e arquivos digitais e pratica de
atos processuais.

No inc. III do § 2° do art. 1°, o legislador consagrou dois tipos de assinatura
eletronica, que podem ser utilizados pelos 6rgaos do Poder Judiciario nos seus sistemas
informaticos: Primeiramente, a assinatura digital, “baseada em certificado digital
emitido por Autoridade Certificadora credenciada”; e o cadastro do usuario no Poder
Judiciario.

Identificamos a diferenca entre assinatura eletronica e digital. Vimos na lei,
que a eletronica € o género que t€ém como uma das espécies a assinatura digital. Vimos
que esta envolve processo de criptografia assimétrica (muito mais seguro que outros
tipos de assinatura eletronica) e utiliza de certificado digital para dar validade ao
documento eletronico emitido por uma terceira parte conhecida como “Autoridade
Certificadora”, de acordo com a MP 2200-2/2001.

A justificativa de escolha pelo legislador por esses dois tipos de assinatura
eletronica pode ser explicada, pois diversos tribunais e juizos ja os haviam implantado
em seus respectivos sistemas informatizados de processamento e acompanhamento de
acoes judiciais. O legislador, portanto, preferiu ndo desautorizar as experiéncias
tecnoldgicas ja em funcionamento e bem sucedidas.

E nesse contexto, que discutimos a importincia de reconhecer a
utilizagdo da assinatura digital como mecanismo para maior seguranga, autenticidade e
integridade para a pratica de atos processuais e envio de petigdes no meio eletronico
com o advento da Lei 11.419/06. No caso de documentos digitais que contém termos e
demais atos praticados na audiéncia, concluimos que estes deverao ser obrigatoriamente

assinados digitalmente, conforme dispde o art. 169, paragrafo segundo do CPC.

17



Ja a identificagdo dos juizes pode ocorrer por meio de assinatura digital ou
assinatura eletronica nao digitalizada realizada, por exemplo, mediante senha, obtida em
cadastro no 6rgdo judiciario.

Conclui-se, pois, melhor teria sido se o CPC (art. 164, paragrafo unico)
tivesse exigido a assinatura digital como espécie da assinatura eletronica para a pratica
de atos processuais pelos magistrados no processo eletronico, por questao de seguranga.
Nota-se que o legislador preferiu manter o termo ““assinaturas eletronicas” em razao de
muitas assinaturas eletronicas ndo digitalizadas ja terem sido langadas em processos
eletronicos anteriores. Logo, ¢ mais prudente que o magistrado lance a sua assinatura
digital, pois s6 ela confere integridade, identidade e seguranca ao documento eletronico.

Por outro lado, a exigéncia do credenciamento no Poder Judiciario, poderia
ser questionada, ja que a assinatura digital exige a identificacdo pessoal do interessado
na Autoridade de Registro, como preceitua o art. 7 da MP 2200-2. Mesmo diante de
toda a seguranca e eficiéncia que a assinatura digital apresenta para a identificar as
partes € justificavel a exigéncia deste cadastro prévio para garantir maior seguranga para
as partes no processo. Como se pode perceber, o tema ¢ novo e vem despertando as
legislagdes em todo mundo, tendo em vista a Lei Modelo Uniforme (Uncitral)'?, bem
como o interesse de empresarios, advogados e do Poder Judiciario , pois a assinatura
digital ¢ um mecanismo seguro para concretizar as contratagdes realizadas no meio
eletronico e uma poderosa ferramenta para o desenvolvimento do comércio eletronico
via Internet, j4 que a nossa realidade ¢ estarmos diante de um mundo globalizado e
também a utilizacao desse mecanismo para a informatizagao do processo judicial.

Diante desse contexto, o presente tema tratou da andlise da utilizagdo da
assinatura digital para identidade das partes envolvidas no processo eletronico, ja que a
Lei 11.419 prevé nos seus dispositivos legais, como ja manifestamos, a utilizagdo da
assinatura eletronica de forma genérica em determinados dispositivos e, em outros, a
utilizagdo da assinatura digital especificamente.

A assinatura eletrénica ¢ o género em que a assinatura digital é a espécie. E
evidente que a intengdo do legislador é admissdo da utilizacdo da assinatura digital, bem

como da assinatura eletronica nao digitalizada para a identificagdo das partes.

2 Lei Tipo para regular o comércio eletronico Uncitral Model Law on International Electronic
Commerce, aprovada pela United Nations Commmissions on International Trade Law em dezembro de
1996.
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Assim, quando a lei fizer remissdao expressa sobre a utilizacao da assinatura
digital obrigatoriamente esta espécie deve ser utilizada, sob pena de nulidade do ato
praticado com a assinatura eletronica

Neste sentido, concluimos que, através da assinatura digital, reconhece-se a
autenticidade e integridade dos documentos eletronicos (género) e a identificagdo das
partes na pratica de atos processuais por meio eletronico, mas, ¢ necessario, antes de
tudo, a adaptacdo do Poder Judiciario a essa inovacdo tecnologica e a plena
aplicabilidade pratica para a informatiza¢do do processo judicial, pois o desafio que se
enfrenta no campo legislativo ¢ o de alcangar uma estrutura legal capaz de reduzir a
insegurangas ¢ incertezas juridicas no ambito do comércio eletronico e na estrutura

atribuida pela nova lei responsavel pela implementacao do processo eletronico.
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